SALES & MARKETING

Datenschutz und Datensi-
cherheit - hiermit sollten sich
Hoteliers bei der Sammlung
und Anlayse ihrer Gastedaten
im Rahmen eines erfolgrei-
chen Kundenbeziehungs-
managements unbedingt
beschéftigen.

Gefahr durch Datenschutz?

Untersuchungen haben es bereits mehrfach belegt, der Datenschutz wird von

der deutschen Hotellerie sehr stiefmiitterlich behandelt. Dieses Verhalten

kann Unternehmen allerdings teuer zu stehen kommen, denn auch in diesem

Fall gilt der allgemein giiltige Grundsatz ,Unwissenheit schiitzt vor Strafe
nicht”. GeldbuBlen bis zu 250.000 Euro (vgl. § 43 BDSG) konnen letztlich die

Existenz bedrohen.

eben den hohen Strafen ist ein

weiterer Aspekt besonders wich-

tig: Einmal unrechtmiflig ge-
speicherte Daten konnen im Nachhinein
nicht mehr rechtmiflig werden. Was be-
deutet das? Hat ein Hotel beispielsweise
ein System im Einsatz, in dem Kunden-
daten unrechtmifig genutzt werden und
dies wird bei einer Kontrolle festgestellt,
reicht es nicht, die vorhandenen Mingel
zu beseitigen. Sofern keine nachtrigliche
»Legalisierung® erfolgt, sind diese Daten,
in der Regel das wichtigste Kapital der
Sales- und Marketingabteilungen, unwi-
derruflich verloren und dirfen nicht
mehr verwendet werden. Dies kann ver-
heerende Folgen fiir viele CRM- (Custo-
mer Relationship Management) und
Marketingprogramme haben. Denn hier
wird stark auf die Sammlung und Analy-
se von Kundendaten gesetzt. Solche Vor-
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haben kosten selbst bei Einzelhotels
schnell fiinfstellige Betrige und bei Ho-
telgruppen oft mehrere Mio. Euro.

Was allgemein unter ,Datenschutz®
verstanden wird, muss in zwei Bereiche
unterteilt werden: den Datenschutz im
rechtlichen Sinne sowie die vorwiegend
technisch zu sehende Datensicherheit.
Beides wird von den Datenschutzgesetzen
geregelt. Unter ,Datenschutz versteht
dabei das Gesetz allerdings nicht den
Schutz der Daten, sondern den Schutz
der Personen, iiber die die erhobenen
oder gespeicherten Daten etwas aussagen
konnen. Die einschldgigen Gesetze regeln
dabei nicht nur das Datenmanagement in
der Beziehung ,,Hotel — Kunde®, sondern
auch die Beziehungen ,Hotel — Lieferan-
ten“ beziehungsweise ,,Hotel — Mitarbei-
ter. Bestimmte datenschutzrechtliche
Vorginge innerhalb eines Unternehmens

sind laut Gesetz in einer so genannten
Verfahrensiibersicht sowie einem Verfah-
rensverzeichnis festzuhalten. Die Verfah-
renstibersicht kann jeder zur Einsicht an-
fordern.

Das erste deutsche Datenschutzgesetz
(Bundesdatenschutzgesetz/BDSG) wurde
bereits 1977 verabschiedet. Im Rahmen
der Volkszihlung entschied 1984 das
Bundesverfassungsgericht, dass es fiir je-
den Einzelnen ein ,,Recht auf informatio-
nelle Selbstbestimmung® gebe. Dies be-
sagt im Grundsatz, dass jeder selbst ent-
scheiden konnen soll, wer, was, wann
tiber einen selbst wie lange wissen darf.

Das BDSG wurde letztmals im Jahr
2001 tiberarbeitet und in den vergange-
nen Jahren durch eine Vielzahl bereichs-
spezifischer Gesetze, wie etwa das Tele-
dienstedatenschutzgesetz (TDDSG), das
in Bezug aufs Internet besonders wichtig
ist, erganzt. Schutzbediirftig aus der Sicht
der Datenschutzgesetze sind allerdings
nur die so genannten ,personenbezoge-
nen Daten“: Name, Adresse, Telefon. Im
Zuge von Service- und Marketingverbes-
serungen sammeln Hotels heute ver-
mehrt Informationen iiber Interessen,
Vorlieben oder Freizeitaktivititen, oft-
mals jedoch ohne Beachtung der gesetzli-
chen Vorschriften. Weitestgehend verbo-
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ten sind dabei die Speicherung von ,,sen-
siblen Daten®, wie Daten zur Gesundheit,
rassischer und ethnischer Herkunft, poli-
tische, religiose oder philosophische
Uberzeugungen oder das Sexualleben.

Grundsitzlich gilt im Datenschutz-
recht das ,,Verbotsprinzip“: Zunichst ist
jede Erhebung, Verarbeitung oder Nut-
zung von personenbezogenen Daten ver-
boten. Eine Ausnahme gilt nur, wenn
entweder der Betroffene vorher eingewil-
ligt hat oder das Gesetz eine Verwendung
der Daten explizit erlaubt. Ein Gast muss
somit vor der Datenverarbeitung seine
Einwilligung geben. Am besten kann dies
durch eine gut gestaltete Einwilligungser-
klirung oder auch eine Erginzung der
Allgemeinen Geschiftsbedingungen er-
folgen, wobei dann besondere Vorausset-
zungen zu erfiillen sind.

Zu beachten ist, dass Hotels gegeniiber
den Kunden regelmiflig zum Teil sehr
umfangreiche Informationspflichten er-
fiilllen miissen, wie ein Hinweis auf die
Freiwilligkeit der Angaben und das Wi-
derrufsrecht, etwa zum Abmelden von
zukiinftigen Postsendungen etc.

rundsitzlich ist fiir jede Uber-
mittlung, unabhingig ob natio-
nal oder international, eine Er-
laubnis, entweder in Form einer Einwilli-
gung oder einer gesetzlichen Regelung,
erforderlich. Dies gilt sogar fiir Ubermitt-
lungen innerhalb einer Unternehmens-
gruppe. Demnach miissen zwischen Mut-
ter- und Tochtergesellschaften gesonderte
Vertrdge geschlossen oder Regelungen ge-
funden werden, um nicht Gefahr zu lau-
fen, gegen geltendes Recht zu verstoflen.
Bei internationalen Geschiftsbezie-
hungen gilt zudem, dass Daten nur in ,,si-
chere Linder” iibermittelt werden diir-
fen. Dies betrifft beispiels-
weise auch das Reservie-
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Michael Toedt

Michael Toedt ist Geschaftsfiihren-
der Gesellschafter von Toedt, Dr. Selk
& Coll. GmbH in Minchen. Das Un-
ternehmen hat sich auf die Bereiche
Marketing-Technologie,  Beratung
und Datenschutz fur Tourismusun-
ternehmen spezialisiert. Toedt war
zuvor Regional Vice President der
Sansora International und begleitete
diverse Hotelgesellschaften bei der
Erstellung zentraler Kunden- und
Marketingdatenbanken. AuBerdem
ist Toedt Lehrbeauftragter an der
Fachhochschule Miinchen.

Dr.Robert Selk

Rechtsanwalt Dr. Robert Selk ist Partner
der Kanzlei Dr. Schmid, Dr. Selk & Hoff-
mann in Munchen. Seine Promotion fer-
tigte er im Bereich des Internet- und Da-
tenschutzrechts an. Dr. Selk ist Mitglied
der Arbeitsgruppe IT-Recht des deutschen
Anwaltvereins, der deutschen Gesellschaft
fr Recht und Informatik (DGRI), der Ge-
sellschaft fur Datenschutz und Datensi-
cherheit (GDD) sowie dem Deutschen Da-
tenschutzverein (DVD). Dr. Selk ist in ver-
schiedenen Unternehmen als externer Da-
tenschutzbeauftragter tatig sowie Gastdo-
zent an der Universitat Augsburg.

Ausnahmen gelten beispielsweise hin-
sichtlich der Schweiz sowie Unternehmen
in den USA, die Teil des so genannten
»Safe Harbor“-Abkommens sind.

Unternehmen miissen die Datensi-
cherheit gewihrleisten und haben eine
Auskunftspflicht gegeniiber den Kunden.
Bei einer Uberpriifung von drei fithren-
den deutschen Hotelgruppen war keine
der Gesellschaften in der Lage, der Aus-
kunftspflicht nachzukommen und eine
Verfahrensiibersicht der im Unterneh-
men verarbeiteten Daten zu tibermitteln.
Beides ist gesetzlich ganz klar geregelt
und vorgeschrieben.

Fiir die Kontrolle der Einhaltung der
Datenschutzgesetze innerhalb eines Un-
ternehmens ist der Datenschutzbeauf-
tragte verantwortlich, den jedes Unter-
nehmen bestellen muss, wenn mehr als
vier Personen mit der automatisierten
Datenverarbeitung beschiftigt sind. Hat
ein Hotel beispielsweise an der Rezeption
mehr als vier Mitarbeiter, die Zugang
zum Front-Office-System haben, ist die
Bestellung eines Datenschutzbeauftragten
zwingend notwendig. Die Stelle eines Da-
tenschutzbeauftragten kann intern an
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Mitarbeiter oder extern vergeben werden.
Wichtig dabei ist, dass die erforderliche
Fachkenntnis, gerade im komplexen
rechtlichen Bereich, gegeben ist.

n Bezug auf personalisierte Werbung

diirfen E-Mails im Gegensatz zum

klassischen Postweg grundsitzlich
nur an Personen verschickt werden, die
vorher ausdriicklich zugestimmt haben.
Ein entsprechender Vermerk in den
AGB's ist in diesem Zusammenhang
nicht ausreichend. Ein Formular auf der
hoteleigenen Webseite zur Sammlung
von E-Mailadressen muss somit eine klar
formulierte Einwilligungserklarung bein-
halten, die der Ausfiiller selber aktivieren
muss. Sogenannte ,Check-Boxes“ in
Webformularen diirfen also nicht stan-
dardmiflig mit einem Haken versehen
sein. Dartiber hinaus ist als einziges
Pflichtfeld die E-Mailadresse erlaubt, da
der Grundsatz der Datensparsambkeit gilt
und weitere Angaben lediglich freiwilliger
Natur sein diirfen.

Bei der klassischen Briefwerbung muss
der Empfinger den Absender und die
verantwortliche Stelle klar erkennen kén-
nen und die Moglichkeit
haben, weitere Werbezusen-
dungen zu verweigern. So
ist es ratsam, im Sichtfens-
ter auf der Couvert-Innen-
seite eine Kontaktstelle an-

rungssystem. Da innerhalb

der EU der Datenschutz ALTHOFF
mittlerweile harmonisiert —
ist, ist eine Ubermittlung in big infarmicrt dureh den Alrhoff

diesem Falle deutlich einfa-

cher, es bedarf jedoch auch ek | i wewier 2

hier einer Einwilligung o Il—'

oder gesetzlichen Erlaub- — |

nis. Ein Datentransfer in T n | a—

Staaten auflerhalb der EU T | e—

ist nur gestattet, wenn be- Pz

sondere  Voraussetzungen T S | —

erfiillt sind, beispielsweise = | oz e st —

SO genannte »Datenschutz- = Je. 13 bin gam eimerstandsn
Policies“ oder ,codes of SLeuntog Loer HaLgkelir der
conducts“ geschaffen und U

als unternehmensweit ver- I [T e e

bindlich erklirt wurden.

Vorbildliches Webformular - gesehen unter www.althoffhotels.com.

zugeben.

Um gegen ein Unterneh-
men vorzugehen, das die
gesetzlichen Bestimmungen
missachtet und weiterhin
unerwiinschte ~ Werbung
verschickt, kann die Kon-
kurrenz oder eine betroffe-
ne Person mit zivilrecht-
lichen Schritten vorgehen.
Als duflerst wirksam hat

sich dabei Dbeispielsweise
T das Wettbewerbsrecht er-
wiesen.
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